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ما هو أمن وحماية البيانات؟

العلم الذي يعمل على توفير الحماية للمعلومات من المخاطر التي تهددها أو الاعتداء عليها وذلك من خلال توفير الادوات والوسائل اللازم توفيرها لحماية المعلومات من المخاطر الداخلية أو الخارجية
لماذا يجب علينا ان نحمي بيانتنا؟
لكي لا ينسرق اي تفاصيل خاصة مثل:تفاصيل بطاقة الإئتمان او لكي لا ينسرق البريد الإلكتروني ولكي لا يتضرر الكمبيوتر
_________________________------------_________________________
ظهرت بالأيام الأخيرة ظاهرة سرقة حساابات تويتر والفيس بوك وقوقل وأخيرا الهوتميل عندما أذيع انه تم سرقة أكثر من10 الاف كلمة سر لايميلات الهوتميل ..

نأتي الآن لكيفية حماية حساباتنا .. وايميلاتنا من هذه العملية.. لكن قبل معرفة كيفية الحمااية .. يجب علينا معرفة كيف قاموا بسرقة بيناتنا السرية ..؟!.. 

قااموا بسرقتها عن طريق التصيد " Phishing " .. وهو احتيال الكتروني .. وعمل إجرامي يستخدمون تقنيات الهندسة الاجتمااعية للاحتيال وسرقة المعلومات الحساسة مثل .. تفاصيل الحسابات البنكية أو كلمات  أوPayPalالمرور وتفاصيل البطاقة الائتمانية .. أو أي حسااب بأي موقع كان تجاري أم للتعارف مثل 
الفيس بوك

من خلال إرسال رسالة بريد إلكتروني يدعون أنهم أصحاب هذا الموقع ويزيفون صفحة تشبه لحد كبير صفحة الموقع ويطلبون من الضحية وضع كلمة المرور أو أي تفاصيل هم يريدونها 
وليس فقط يزيفون صفحة تشبة صفحات الموقع ولكن يقوموا أيضا بشراء نطاقات تشاابه لحد كبير النطاقات اللذين يردون تصيد الأشخاص المنتمين إليها 
الفيروسات كثيرة جداً يجب انت نتوخي الحذر منها.
كيف نحمي بيانتنا؟
 Norton أو Emisoft emergency kitاستعمال برنامج مكافحة الفيروسات مثل 
Microsoft Silverlight ينصح استخدام Spam والكثير من برامج مكافحة الفيروسات ولحماية البريد الإلكتروني 
ولكن... ما هي الفيروسات وما أنواعها وما هي خصائصها؟
هي برنامج أو جزء في الشفرة التي تدخل إلى الحاسب الألي لهدف التخريب وتتميز بقدرتها على نسخ نفسها إلى نسخ كثيرة وقدرتها على الانتقال من مكان إلى مكان ومن حاسب إلى حاسب والاختفاء وتغطية محتوياتها
مما يتكون الفيروس؟ 
برنامج فرعي ليصيب البرامج التنفيذية
برنامج فرعي لبدء عمل الفيروس 
برنامج فرعي لبدء التخريب  
وما هو انواعها؟
يبدأ عمل الفيروس التخريبي إذا تحقق شرط معين كتاريخ - أو فتح برنامج أو انتقال من نظام إلى نظام
يبدأ عمل الفيروس التخريبي بمجرد التشغيل الحاسب وتعمل على نسخ نفسها لإعادة تشغيلها
يبدأ عمل الفيروس التخريبي بمجرد الانتقال ولمرة واحدة
مكان الإصابة الفيروسات 

فيروسات قطاع التشغيل (Boot Sector Virus) 
وهو الذي ينشط في منطقة نظام التشغيل وهو من اخطر أنواع الفيروسات حيث انه يمنعك من تشغيل الجهاز 

فيروسات الماكرو (Macro Virus) 
وهي من اكثر الفيروسات انتشارا حيث انها تضرب برامج الاوفيس و كما أنها Notpad تكتب بالورد او ال

3: فيروسات الملفات (File Virus) 
وهي تنتشر في الملفات وعند فتح أي ملف يزيد انتشارها .. 

المخفية  الفيروسات(Steath Virus) 
وهي التي تحاول أن تختبئ من البرامج المضادة للفيروسات و لكن سهل الإمساك بها 

الفيروسات المتحولة (Polymorphic virus) 
وهي الأصعب على برامج المقاومة حيث انه صعب الإمساك بها وتتغير من جهاز إلى آخر في أوامرها
ولكن مكتوبة بمستوى غير تقني فيسهل إزالتها 

فيروسات متعددة الملفات (Multipartite Virus) 
تصيب ملفات قطاع التشغيل و سريعة الانتشار

فيروسات الدودة (Worm) 
وهو عبارة عن برنامج ينسخ نفسه على الاجهزه و يأتي من خلال الشبكة و ينسخ نفسه بالجهاز عدة مرات 
حتى يبطئ الجهاز وهو مصمم لإبطاء الشبكات لا الأجهزة 
و بعض الناس تقول ان هذا النوع لايعتبر فيروس حيث انه مصمم للإبطاء لا لأزالة الملفات و تخريبها  

الباتشات (Trojans) 
وهو أيضا عبارة عن برنامج صغير قد يكون مدمج مع ملف آخر للتخفي عندما ينزله شخص و يفتحه يصيب 
Registry ال
و يفتح عندك منافذ مما يجعل جهازك قابل للاختراق بسهوله و هو يعتبر من أذكى البرامج
فمثلا عند عمل سكان هناك بعض التورجن يفك نفسه على هيئة ملفات غير محدده فيمر عليها السكان دون التعرف عليه 
و من ثم يجمع نفسه مره ثانيه.

هل تعلم ان:
سجن رجل صيني لأربعة أعوام لإطلاقه فيروس للكمبيوتر؟

المراجع:
http://www.youtube.com/watch?v=CiIToBYDtqA
http://www.youtube.com/watch?v=uvEz8dNilvo&feature=related
http://www.youtube.com/watch?v=a8hZQxWC3A8&feature=related
http://www.youtube.com/watch?v=sxal31zIKdE&feature=related
http://www.youtube.com/watch?v=4sYl3T_bD_M&feature=related
http://www.youtube.com/watch?v=KtuSU0BmAmE
http://www.wikihow.com/Avoid-Getting-a-Computer-Virus-or-Worm-on-Your-Windows-PC

