بحث في درس Not more Spam

تعريف الـ Spam
هو اصدار متطور للرسائل المزعجة (Junk mail) أو ما يسميها البعض رسال الإغراق, لأنها تقوم بإغراق المستلم بالرسائل الكثيرة. و هي لا تحترم أي خصوصية للآخرين و هدفها واحد إما عملية دعائية لمنتجات , أو لأعمال سرقة معلومات الخاصة , في الأصل كلمة SPAM  هي علامة تجارية لأحد أنواع اللحوم المعلب في بريطانيا الذي بدأ انتاجه مع اندلاع الحرب العالمية الثانية, و قد مل البريطانيون من هذا اللحم , و بعد ذلك أصبح هذا المعنى (Spamming ) منتشر في عالم الإنترنت , و هو بمعنى الرسائل الدعائية الغير مرغوب بها من المستلم .

كيفية عمل الـ Spam
عمل الـ Spam  يكون على شكل اعلانات تجارية هدفها الأساسي هو الوصول إلى أكبر مجموعة أو شريحة من الناس  و ذلك  بغرض الكسب التجاري السريع بتكلفة إعلانية قليلة أو مجانية. و لقد تطور الـ Spam تقنياً ليخفي هوية المرسل و المكان أو البلد الذي تم ارسال الرسالة منه. و قد تغير مساره من رسائل مزعجة للدعايات التجارية المختلفة إلى رسائل سرقة و قرصنة. فقد أصبح يتم تشفير الرسالة و اعطائها أوامر لتقوم بعملية محددة مثل سرقة البيانات الشخصية, و أيضا يمكنها الوصول إلى المعلومات الشخصية , و لم تكتف بذلك فقط فيمكنها أيضاً معرفة اهتمامات الشخص و ميوله , و علاوة على ذلك يتم معرفة الحسابات المضافة , و قد أوجد الـ ( spammer) طرق كثيرة لخداع الناس و إجبارهم على قراءة الرسالة.

كيفية الوقاية من الـ Spam
لقد أصبح الـ Spam في الآونة الأخيرة مصدر إزعاج كبير لمستخدمي البريد الإلكتروني، إذ قد يتلقى المستخدم العشرات بل وحتى المئات يومياً من هذا البريد في مقابل عدد بسيط من الرسائل الفعلية أو الحقيقية الموجهة له. لذلك و جب علينا الوقاية من هذا الازعاج الذي لا يطيقه أغلب الناس. و هذه بعض الخطوات تساعد في تقليل الـ Spam ,منها عدم نشر البريد الالكتروني في كل مكان مثل التواقيع في المنتديات او في المواقع. حاول ان لا يكون البريد الالكتروني  مميز بشكل كبير لأنه أكثر استهدافاً للـ Spammer. في حال وصلتك رسائل الاسبام قم بإلغاء الاشتراك من خلال الرابط الموجود اسفل الرسالة ان وجد .  استخدام برامج ضد السبام (anti-Spam  ) .هذه الخطوات لن تحمي من Spam 100% و لكنها سوف تقلله بشكل كبير.

تعريف الفيروس
يعرّف الفيروس على أنه كائن خارجي صنع عمداً بغرض تغيير خصائص الملفات التي يصيبها لتقوم بتنفيذ بعض الأوامر إما بالإزالة أو التعديل أو التخريب. اي أن فيروسات الكومبيوتر هي برامج أو أوامر تتم كتابتها بغرض إلحاق الضرر بكومبيوتر آخر، أو السيطرة عليه وتتم كتابتها بطريقة معينة. وهو يستطيع ربط نفسه بالبرامج الأخرى وكذلك إعادة إنشاء نفسه مما يتيح له الانتشار بين البرامج المختلفة وكذلك بين المناطق المختلفة في الذاكرة. سمي الفيروس (Virus) بهذا الاسم لتشابه آلية عمله مع تلك التي تصيب الكائنات الحية بعدد من الخصائص، كخاصية الانتقال بالعدوى، أو كونه كائنا غريبا يقوم بتغيير حالة الكائن المصاب، إضافة إلى الضرر الذي يعقبه إن لم يتم العلاج. و يمكن الحماية من الفيروسات باستخدام برامج حماية مثل Avast5 او Kaspersky أو avg و هناك الكثير من البرامج الحماية الأخرى.

الفرق بين الفيروس, الدودة , حصان طروادة
الفيروس: يلحق نفسه ببرنامج أو ملف وينتشر من جهاز إلى جهاز عند نقل الملفات و تبادلها. يختلف الفيروس في قوته على حسب الأمر المعطى له. في الغالب يكون معظم الفيروسات تأتي على شكل ملف تنفيذي exe وهذه الملفات عند نزولها في جهازك لن تعمل حتى تقوم أنت بمحاولة تشغيلها. و الفيروسات لا تنتقل ذاتيا وإنما عن طريق الإنسان وذلك عندما يحاول تشغيلها أو إرسالها عن طريق الإيميل وهو لا يعلم بأنها تحتوي فيروسا. و للحماية من الفيروس انت بحاجة الى برنامج الحماية .

الدودة: تعتبر جزءاً فرعياً من الفيروس. تنتشر من جهاز إلى آخر دون عمل أي إجراء.لها قدرة على نسخ نفسها بعدة أشكال. و بذلك يتم إرسالها بدلا من مرة وحدة سترسل آلافاً من النسخ للأجهزة الأخرى. وتستغل الدودة طرق الاتصال التي تقوم بها لإتمام هذه العملية. وآثار الدودة عادة هي زيادة في استخدام مصادر الجهاز فيحصل في الجهاز تعليق بسبب قله الرام المتوفر وأيضا تسبب الدودة في توقف عمل الخوادم .

حصان طروادة : سمي بهذا الاسم لأنه يذكر بقصة حصان طروادة حيث اختبأ جنود اليونان داخله واستطاعوا اقتحام مدينة طروادة والتغلب على جيشها , وهكذا يكون عمل هذا الفيروس حيث يكون مرفقا مع أحد البرامج أي يكون جزء من برنامج دون أن يعلم المستخدم. فعندما يبدأ البرنامج تنفيذ عمله ويصل إلى مرحلة  يبدأ عمله, و يشفر البرنامج بشيفرات صعبة جدا و يؤدي إلى إيقافه. و للتخلص من التشفير يجب دفع مبلغ ما.
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